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Wir weisen Besitzer von Elektro- und Elektronik-Altgeraten darauf hin, dass Elektro-
Altgerdate gemaB den geltenden gesetzlichen Vorschriften einer vom Siedlungsabfall ge-
trennten Entsorgung zuzuflihren sind. Das nachfolgend dargestellte und auf Elektro- und
Elektronik-Altgeraten aufgebrachte Symbol einer durchgestrichenen Abfalltonne weist zu-
satzlich auf die Pflicht zur getrennten Entsorgung hin:

Abbildung 1: Nicht im Hausmiill entsorgen

Fur die Loschung personenbezogener Daten auf den zu entsorgenden Elektro-Altgeraten
sind Sie als Endnutzer vor der Abgabe selbst verantwortlich.

Zur Entsorgung der Altgerdte kontaktieren Sie bitte uns als Hersteller telefonisch unter
+49 89-991950-0 mit dem Stichwort ,Elektro-Altgerdateentsorgung®.

Mit freundlichen GriBen

lhre genua GmbH
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Vorwort

Uber dieses Produkt

Die Windows-Applikation genuReSI (genua Remote Secure Integration) bietet eine Ubersicht-
lichte und leicht zu bedienende Schnittstelle fir Konfiguration, Verwaltung und Kontrolle von
Fernwartungsbeziehungen im Rahmen des Rendezvous-Fernwartungskonzepts.

Konventionen zur Textdarstellung

* Text: Text fUr Konsolenein- und ausgaben, Befehle, Dateinamen und Pfade

+ L Text“:In GUI-Felder einzugebender Text; Namen von Icons, Links und externen Program-
men

« [Tastel]: Taste auf der Tastatur oder Schaltflache in der GUI

e Menii — Untermenii: MenUpfad in der GUI

Warnhinweise

Hinweis: Hinweise bieten zuséatzliche Informationen, die den Betrieb erleichtern kén-
nen oder bestimmte Einschrankungen bei einer Funktion aufzeigen.

Vorsicht! Die Stufe Vorsicht weist auf kleinere Sicherheitsrisiken, geringfligige
oder kurzfristige Betriebsstérungen bei Nichtbeachtung hin.

Warnung! Die Stufe Warnung weist auf erhéhte Sicherheitsrisiken, gravierende
oder langerfristige Betriebsstérungen bei Nichtbeachtung hin.

genuReS| — genua GmbH. Alle Rechte vorbehalten. v
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Gefahr! Die Stufe Gefahr weist auf gravierende Sicherheitsrisiken, vollstandi-
gen und dauerhaften Betriebsausfall oder dauerhaften Datenverlust bei Nicht-
beachtung hin.

Anderungen im Handbuch

Das vorliegende Handbuch wird bei jedem neuen Software-Release an die Anderungen an-
gepasst. Es beschreibt den jeweiligen Ist-Zustand der genuReSI-Software.

Kundenportal von genua

Sie erreichen unser Kundenportal unter https://kunde.genua.de/. Nachdem Sie sich mit Ihren
Zugangsdaten angemeldet haben, gelangen Sie Uber die Hauptnavigation via Produkte —
genubox — Fernwartungs-App(genuReSI) in den Supportbereich fir genubox und genuReSI.
Hier finden Sie unsere hilfreiche Knowledge Base, Best Practices, Known Issues, Release
Notes und Software-Patches.

Feedback zum Handbuch

Ihre Meinung ist uns wichtig. Bitte zégern Sie nicht, uns Feedback zu geben, falls lhnen in
diesem Handbuch bspw. Informationen fehlen oder unklar erscheinen. Senden Sie uns dazu
einfach eine E-Mail an: support@genua.de

vi genuReS| - genua GmbH. Alle Rechte vorbehalten.
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1.1 Das Rendezvous-Konzept von genua

DMZ Rendezvous
=D server
. " genubox
ernwartungs- : betreute
Dienstleister ED Maschine
genubox
betreutes
. . ED B IT-System
Firewall Firewall
LAN Dienstleister LAN Kunde

Vom Fernwarter aufgebauter Verbindungsteil

Vom Operator aufgebauter Verbindungsteil

Abbildung 1.1: Rendezvous-Konzept

Das Herzstlick des Rendezvous-Konzeptes ist der sogenannte Rendezvous-Server (typi-
scherweise eine genubox). Dieser Server kann in der DMZ des Anlagenherstellers oder
des Dienstleisters stehen. Vor der zu wartenden Anlage wird ebenfalls eine genubox als
Firewall- und VPN- Ldsung installiert, welche die Anlage vom restlichen IT-Netz isoliert.

Ublicherweise wird der Wartungszeitraum genau festgelegt, und der sogenannte Fernwarter
baut zuerst eine VPN-Verbindung zur Rendezvousbox auf und muss sich dort authentisie-
ren. Er kann aber keine direkte Verbindung zum Kundennetz aufbauen. Der sogenannte
Operator (ein Administrator aus dem Kundennetz) muss die Verbindung zwischen dem
Rendezvous-Server und der Servicebox aufbauen. Uber diese beiden VPN-Tunnel wird jetzt
die Verbindung zwischen Fernwarter und Wartungsobjekt aufgebaut. Der Fernwarter kann
seine Wartungssoftware starten, sich falls erforderlich auf der zu wartenden Maschine
authentisieren und mit den Arbeiten beginnen.

Die Verbindung vom Fernwarter zum Rendezvous-Server kann je nach Kundenanforderung
entweder lUber SSH-VPN oder L2TP aufgebaut werden.

Nach Ende der Wartungsarbeiten beenden sowohl der Fernwarter als auch der Operator die
aufgebauten Verbindungen.

2 genuReS| - genua GmbH. Alle Rechte vorbehalten.



1.1. Das Rendezvous-Konzept von genua "genuq.

Weder Fernwarter noch Operator benétigen tiefgehende Systemkenntnisse, da die gesamte
Rendezvous-L&sung zentral Uber den Rendezvous-Server und ein Managementsystem (das
genucenter) konfiguriert wird.

genuReS| - genua GmbH. Alle Rechte vorbehalten. 3
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1.2 Einsatz der Fernwartungs-App genuReSI

Der Fernwarter kann die Wartungsverbindung Uber die Windows Applikation genuReSI
(genua Remote Secure Integration) per Mausklick herstellen. Diese gestattet via leicht zu
bedienender GUI die einfache Konfiguration und Verwaltung der Fernwartungsbeziehung.

Alle Sessions werden geloggt, kénnen je nach Konfiguration sogar aufgezeichnet werden,
um sie z. B. fur Schulungszwecke zu verwenden.

Optional kann genuReSI auch vom Operator zum Freischalten der Wartungsverbindung ge-
nutzt werden, wenn dieser eine Windows-Applikation der webbasierten GUI vorzieht.

4 genuReS| — genua GmbH. Alle Rechte vorbehalten.
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Aufruf der
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genuReSI
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2.1 Installationsvoraussetzungen

* Konfigurationsdatei <Config-Name>.resi und das Passwort, dass zum Schutz der Konfi-
gurationsdatei vergeben werden kann (wird vom Anlagenhersteller bzw. Fernwartungs-
betreiber auf dem genucenter generiert und zur Verfligung gestellt).

» Ausfihrbare Datei ReSI.exe (neuester Download steht im Kundenportal unter https://
kunde.genua.de zur Verfigung). Dieses Programm kann ohne Installation genutzt werden
und es sind keine Administrationsrechte auf dem PC erforderlich. Die ReSI.exe kann als
normaler Benutzer ausgefihrt werden.

« PC mit aktuellem Windows 7/8/8.1/10.

AuBerdem benétigt die App die aktuellste Version von Microsoft .NET Framework 4. Das ent-
sprechende Microsoft .NET Framework 4 Client Profile wird ab Windows 7 SP2 automatisch
installiert. FUr frihere Versionen kann es direkt auf der Microsoft-Website heruntergela-
den werden. Alternativ kénnen Sie den externen Download-Link im genua-Kundenportal
verwenden. Gehen Sie auf https://kunde.genua.de, melden Sie sich an und klicken Sie auf
Downloads —» Releases — Fernwartungs-App 1.15 Release. Der Download-Link befindet sich
im Abschnitt genubox.

6 genuReS| — genua GmbH. Alle Rechte vorbehalten.
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2.2. Installation und Konfiguration ‘genua.

2.2 Installation und Konfiguration

2.2.1 Installation genuReSI
Laden Sie die Datei ReSI.exe in das gewlinschte Verzeichnis, beispielsweise
C:\Users\<Benutzername>\Desktop

Doppelklick auf das genuReSI-lcon wird die Applikation gestartet.

Vor dem Start missen Sie noch ein Konfigurationspasswort angeben, um unbefugte Zu-
griffe zu verhindern. Das Passwort kann durch Ankreuzen von ,Passwort speichern“ auch
abgespeichert werden.

genuRes| - O %

. =
Datel earbeien Wife % ¥ 2T (D) ¥ icrmguation scusieren 3 ‘genua.

% Fernwartungen / Serviceboxen -1
Suche. x
Es wurden keine Femwartungen gefunden.

Klicken Sie hier um eine Konfiguration zu importieren.

Konfiguration Importieren 2

& Fernwartungen / Serviceboxen M Logging

Abbildung 2.1: Startfenster genuReSI

1. Auswahlfenster Rendezvous-Verbindung/Logging
2. Hauptfenster

3. Toolbar

Bedeutung der Icons von links nach rechts:

« Konfiguration Importieren
* Einstellungen

* History

genuReS| - genua GmbH. Alle Rechte vorbehalten. 7
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2.2.2 Importieren der Konfiguration

Uber das MeniU Datei — Konfiguration Importieren, den Link im linken Fenster, den
Import-Button im Toolbar (2. Icon von links) oder die Tastenkombination + (1] 6ffnet
sich der entsprechende Dialog. Hier werden nur passende Konfigurationsdateien (*.resi)
angezeigt. Wihlen Sie die passende Konfigurationsdatei und Klicken Sie auf ,,O0ffnen*.

Ist die Konfigurationsdatei passwortgeschlitzt, muss das Passwort eingegeben und mit
~OK® bestatigt werden. Existiert die Konfiguration schon, erscheint ein Hinweis und die
Konfiguration kann umbenannt oder abgebrochen werden.

Im linken Fenster erscheint die importierte Konfiguration unter ,Fernwartun-
gen/Serviceboxen“. Sind mehrere Konfigurationen verfliigbar, missen Sie die weiteren
Konfigurationsdateien entsprechend importieren, die passende Konfiguration kann spater
im linken Fenster ausgewahlt werden.

genuRes! - u] b

: . o
iRt 4 —u-@_ Kenfiguration aktualisieren _ "genuu.
=% Fernwartungen / Serviceboxen -1 [ rdp-assoc  x
Suche *® I

! Maintainer Ansicht | §= List v
[rdp-assoc \

Typ Verbunden Adresse hhmm:ss  Verbinden/Trennen

L] * 192.168.56.20 00:00:00

S

®

Zielsysteme Status Zielsystem Befeh:
ROP v | |Ausfuhren|[[] Autostart

Z& Fernwartungen / Serviceboxen [ Logging

Abbildung 2.2: Fernwartungen / Serviceboxen

8 genuReS| — genua GmbH. Alle Rechte vorbehalten.
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3.1 Aufgaben des Fernwarters

Als Fernwarter sind Sie fir den Auf- und Abbau der Verbindung zum Rendezvous-Server
zustandig. Die Verbindung von der Servicebox zu Rendezvous-Server wird vom Operator
aufgebaut. Erst nach dem Aufbau beider Verbindungen kann auf das zu wartende Zielsystem
zugegriffen werden. Die Konfigurationsdaten werden Uber die Konfigurationsdatei importiert
und kdnnen lokal nicht gedndert werden.

10 genuReS| — genua GmbH. Alle Rechte vorbehalten.



3.2. Aufbau/Abbau der Fernwartungsverbindung "genuq.

3.2 Aufbau/Abbau der Fernwartungsverbindung

Im linken Bildschirmfenster stehen die importierten Rendezvous-Verbindungen zur Auswabhl,
im rechten Fenster die zu der Verbindung gehérenden Verbindungsmethoden (SSH oder
L2TP). Nach Auswahl der Rendezvous-Verbindung klicken Sie auf den Button ,Verbinden,
dann mit ,,OK“ bestéatigen. Ist unter Einstellungen der MenUpunkt Aktiviere History aktiviert,
kann auBerdem eine Beschreibung der Verbindung (fir das Logging) angegeben werden.

Datei Bearbeiten Hilfe +
Y

th
O
g

‘genua.

& Fernwartungen / Serviceboxen - [ rdp-assoc X

Suche. x P =
! Maintainer Ansicht | 3= List
[rdp-assoc

Typ Verbul 3 hhemmiss  Verbinden/Trennen

6.30 00:00:10 Verbinden

Zielsystem Befeh|

RDP * | |Ausfunren | ] Autestart

% Fernwartungen / Serviceboxen N Logging

Abbildung 3.1: Verbindungsaufbau Fernwarter

Ist die Verbindung aufgebaut, wird dies im oberen Teil (1) unter ,Verbunden“ mit dem Haken
angezeigt, mit dem Button ,Trennen“ kann die Verbindung zum Rendezvous-Server wieder
abgebaut werden.

Im unteren Teil (2) wird bei Status angezeigt, ob die Verbindung vom Rendezvous-Server
zur genubox vor der zu wartenden Maschine vom Operator erfolgreich aufgebaut wurde. Als
Name wird hier der in der genucenter GUI mit ,Name fur Fernwarter” angegebene Name
angezeigt. Sollten Sie ,Name fir Fernwarter“ nicht angegeben haben, zeigt genuReSI den

Namen der Verbindung an. Dricken Sie + [D] um weitere technische Details (Port,
Lokale und Remote IP) der Verbindung zu sehen.

genuReS| — genua GmbH. Alle Rechte vorbehalten. 11
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(£) genuRes! — [m] be
. o
paisne i ¥ —n@_ Kenfiguration aktualisieren _ "genua_
% Fernwartungen / Serviceboxen AL o rdp-assoc  x
Suche... x .
I Maintainer Ansicht | §= List ~
o rdp-assoc
Typ Verbunden Adresse hhmmiss  Verbinden/Trennen
« 192.168.56.30 00:02:02
= 1
Zielsysteme Status Tielsystem Befehl
win10rdp [ ] ) RDP Ausfiiren| [] Autostart
& Fernwartungen / Serviceboxen 0 Logging

Abbildung 3.2: Fensteraufbau

Wenn L2TP-Verbindungen verfligbar sind, werden diese entsprechend ausgewahlt und ge-
startet. Hier stehen als zusatzliche Auswahlpunkte die Auswahl des Standardgateways und
des Preshared Secret zur Verfigung.

12 genuReS| — genua GmbH. Alle Rechte vorbehalten.



3.3. Aufzeichnen der Verbindung bei RDP  ‘genua.

3.3 Aufzeichnen der Verbindung bei RDP

Es besteht die Moglichkeit, RDP, SSH und VNC Sessions aufzuzeichnen und laufende Sessi-
ons mitzulesen (Recording-Funktion). Dies muss vom Operator gestartet werden, der Fern-
warter kann dies nicht beeinflussen. Ob das Recording konfiguriert ist, kann anhand des
Kamera-Icons bei der Verbindung festgestellt werden.

In manchen Fallen sind personenbezogene Daten des Fernwarters von der Fernwartungsauf-
zeichnung betroffen. In diesem Fall wird eine Datenschutz-Erklarung eingeblendet, die Sie
darlber informiert, in welcher Form diese personenbezogenen Daten erfasst und verarbeitet
werden. Stimmen Sie der Erklarung nicht zu, wird die Fernwartungsbeziehung abgebrochen.

Name Status Befeh

viindows-8 ‘ ] ‘ w 7

Abbildung 3.3: Mitschneiden von Verbindungen

In einer laufenden Verbindung wird anhand der Statusinformationen ersichtlich, ob diese
Session mitgeschnitten oder mitgelesen wird (in unserem Beispiel wird die Session mitge-
schnitten und aktiv mitgelesen, der Fernwarter hat Zugriff auf das Zielsystem).

time left 56m 17s

Abbildung 3.4: Recordinganzeige in der Session

genuReS| — genua GmbH. Alle Rechte vorbehalten. 13
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3.4 Datenaustausch zwischen Fernwarter und Zielsystem

Es besteht die Mdéglichkeit, Daten zum Zielsystem hochzuladen bzw. vom Zielsystem
zum Fernwarter herunterzuladen (auch ,Share-Option“ genannt). Diese Funktion muss
vom Operator gestartet werden, der Fernwarter kann dies nicht beeinflussen. Ob der
Datenaustausch konfiguriert ist, kann anhand des Exchange-Icons bei der Verbindung unter
Status festgestellt werden (siehe Abbildung 3.3).

Klicken auf das Icon 6ffnet den File Exchange Explorer. Der Datenaustausch wird mittels
eines RDP-Laufwerks ausgefliihrt, die Daten bleiben somit auch nach Beenden der Session
erhalten. Dateilibertragungen werden geloggt und kénnen vom Operator auch im Nachhinein
nachvollzogen werden. Falls fir die Rendezvousbox ein per ICAP angebundener Virenscan-
ner eingerichtet wurde, werden die Ubertragenen Dateien automatisch auf Schadsoftware
gepriuft und stehen erst nach Freigabe durch den Virenscanner zur Verfigung. Bei Bedarf
werden im Transferstatus weitere Informationen zu diesem Vorgang angezeigt.

FileExchange Explorer

e - —
Datel O @ i‘ ﬁ m '5 0] auto-aktuslisiersn Intervall Ansicht E:List

Name Date Type Size

& new_logo.bmp 07.06.2023 13:48:26 FILE 0B

Wl old_logo.bmp 07.06.2023 13:48:43 FILE 0B

Up- und Downloads:

v

CA\Users\admin\Desktop'new_logobmp
http://127.0.0.1:59422/new_logo.bmp

C\Users\admin\Desktopicld_logo.bmp

v |

http://127.0.0.1:59422/old_logo.bmp

Remote-Pfad: /

Abbildung 3.5: File Exchange Explorer

Im oberen Fenster des Explorers sind alle verfigbaren Objekte zu sehen, im unteren Fen-
ster die aktuellen Ubertragungen. Das Meni enthilt Icons fir den Up- bzw. Download, das
Erstellen neuer Ordner sowie das Léschen von Objekten. Die automatische Anzeigenaktua-
lisierung ist standardmaBig deaktiviert, dies lasst sich jedoch umstellen, auBerdem kdnnen
sowohl Objekte als auch Icons im Listenformat dargestellt werden.

14 genuReS| — genua GmbH. Alle Rechte vorbehalten.
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3.5 Konfigurationsupdates

Besteht bereits eine SSH-Verbindung zur Rendezvousbox, werden Konfigurationsdnderun-
gen bei jedem genuReSI-Statuscheck sofort Gibertragen und angezeigt. Solche Anderungen
betreffen z. B. neue Verbindungen und erfolgen Ublicherweise Uber die Central Manage-
ment Station genucenter. Neue Konfigurationsdateien missen daher nicht aktiv eingelesen
werden. Bei L2TP-Verbindungen wird dieses Verhalten derzeit nicht unterstitzt.

Alternativ klicken Sie in der Titelleiste auf Konfiguration aktualisieren. genuReSI| App pruft
dann aktiv alle fir SSH eingerichteten Rendezvousboxen auf Konfigurationsdnderungen und
aktualisiert bei Bedarf die vorhandenen Konfigurationen.

genuReS| — genua GmbH. Alle Rechte vorbehalten. 15
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3.6 Logging/History

Wird im Hauptfenster der Reiter Logging angeklickt, werden die Logdaten von genuReSI| und
den Verbindungen angezeigt. Es stehen die LoglLevel Info, Debug und Error zur Verflgung.
Das StandardLoglevel ist Info.

11 Logging >

Filter Minimum Logging Level: |Info

Prioritat Datum ¥ Nachricht

07.06.2023 12:13:49  WNC verbunden mit
127.0.0.1:50417

07.06.2023 12:13:49 Forwarding Request von
127.0.0.1:59429 an
127.0.0.1:59417

07.06.2023 11:55:28 Verbunden mit
192.168.56.30:22 (S5H)

07.06.2023 11:55:28 Starte Forwarding
127.0.0.1:50417 -»
127.0.0.1:7002 {SOCKS: False)

07.06.2023 11:55:26  HostKey in C:\Users\admin
.sshiknown_hosts gefunden

07.06.2023 11:55:25 Verbinde zu 192.168.56.30:22
(S5H)

07.06.2023 11:55:25 Verwende Private-Key von
Fernwarter Maintainer

07.06.2023 11:55:22 Unable to Check for Updates:
Der Remotename konnte
nicht aufgeldst werden:
‘support.genua.de’

07.06.2023 11:55:22 Update Server: httpsy/¥
support.genua.de

Sy Fernwartungen / Serviceboxen [ Logging

Abbildung 3.6: Logging Wartungsverbindungen

16 genuReS| — genua GmbH. Alle Rechte vorbehalten.



3.6. Logging/History

‘genua.

Um die Verbindungsdaten der letzten Verbindungen (History) anzuzeigen, wahlen Sie in der
Toolbar das letzte Icon History. Im History-Fenster kann sowohl der Zeitraum der Verbin-

dungen definiert als auch ein Suchtext eingegeben werden. Die Daten kénnen lokal in einer

Datei gespeichert werden, um sie beispielsweise bei einer Supportanfrage zur besseren Feh-
leranalyse mitzuschicken.

@ History
Filter
| Datum auswahlen | {Datum auswahlen E
Suche... X
Wer Wohin Warum Startzeit Endzeit Dauer
Fern Warter ~ my_fernwartung 10.0.8.120 (SSH) Test Wartung 1 28.10.2014 09:35:39  28.10.2014 10:21:21 00:45:42
Opa Rator my_fernwartung (FBZ) 28.10.2014 11:41:13
Fern Warter my_fernwartung 10.0.8.120 (SSH) 28.10.2014 11:40:20 28.10.2014 12:11:56 00:31:36
Opa Rator my_fernwartung (FBZ) 28.10.2014 13:31:55
Fern Warter my_fernwartung 10.0.8.120 (SSH) 28.10.2014 13:31:54 28.10.2014 14:09:53 00:37:59
Fern Warter fbz-trainer 10.0.9.4 (SSH) Neue Verbindung testen 14.07.2015 10:39:41 14.07.2015 10:43:34 00:03:53.30434<
Fern Warter fbz-trainer 10.0.9.4 (SSH) neue Verbindung 14.07.2015 10:43:48  14.07.2015 10:43:56  00:00:07.27941¢
Opa Rator fbz-trainer (FBZ) neue Verbindung 14.07.2015 10:44:22 g
< | n | » '
Loschen l l In Datei speichern

Abbildung 3.7:

History Wartungsverbindungen

genuReS| — genua GmbH. Alle Rechte vorbehalten.
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3.7 Lokale Einstellungen

Uber das Icon Einstellungen im Toolbar kdnnen eine Vielzahl an Einstellungen vorgenommen
werden:

* Anwendungs-Einstellungen:
Hier kdnnen allgemeine Einstellungen wie Thema, History-Aktivierung und Log Level vor-
genommen werden.

e SSH:
Hier kdnnen SSH relevante Einstellungen zu SSH-Weiterleitung und LDAP vorgenommen
werden, sowie die Netzwerkkarte fir Mapping-Adressen ausgewahlt werden.

* Erweiterungen:
Installation/Deinstallation von Plugins, siehe Kapitel 3.9.

*  Smartcard:
Dateipfad zur Smartcard Middleware.

+ Befehle:
Definition von Befehlen, siehe Kapitel 3.8.

e L2TP:
Definition von L2TP Parametern.

* Rollen:
Ubersicht verfugbarer Rollen und Einstellungen.
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3.7. Lokale Einstellungen

l:‘::f:l Einstellungen: Anwendungs-Einstellungen - a b

e — .
=== Anwendungs-Einstellungen

O

SSH

* Erweiterungen

Q= Smartcard

O
wmml= Einstellungen
D —

Logging-Stufe Info b
Thema Normal e
Symbal Set Bunt b

VNC-Client fiir Recmote Verwende genuReS1 VNC-Client

HTTP
Registriere Dateiendung (*.resi) -
Aktiviere History |
Detail-Ansicht [ foder Strg + D in der Haupttibersicht

Priife bei Start auf Aktualisierungen

Priife auf Aktualisierungen

SchlieBen

‘genua.

Abbildung 3.8: Einstellungen Fernwarter
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19



‘genua.

3.8 Befehle

O
=== Einstellungen
D —

—_—= A Einstell
nwendungs-Einstellungen

Name 4 Dateiname Argumente
@ SSH http http://%HOST%:%PORT%
.“ Erweiterungen https https://%HOST%:%PORT%
@™ Smartcard RDP mstsc ASHOSTS:%PORT%

38 Befehle
IE L2TP Eintrage
’ Rollen

o Uber

Abbildung 3.9: Einstellungen Befehle

Der Zugang zu der zu wartenden Maschine kann Uber verschiedene Protokolle erfolgen, z. B.
Uber RDP (Remote Desktop Protocol) von Microsoft oder SSH (Secure Shell). Die dazu not-
wendigen Befehle werden im MenU Befehle der Toolbar definiert, vordefiniert ist immer RDP,
in unserem Beispiel wurde der Zugang Uber SSH via PUuTTY hinzugeflgt. Die hier definier-
ten Befehle stehen im Hauptfenster bei einer bestehenden Verbindung zur Verfligung und
kénnen dort ausgewahlt und gestartet werden. Durch Anwahlen von Autostart werden diese
Befehle automatisch beim Starten der Rendezvous-Verbindung mitgestartet.

Name Status Befeh

windows-8 Firefox http v [[] Autostart

OpenSSH-X11 Terminal
RDP

Iperf Termina ‘

Abbildung 3.10: Autostart Funktion
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3.9. Erweiterungen/Plugins "genuo.

3.9 Erweiterungen/Plugins

Um es Benutzern zu ermdglichen, einfach ihr genuReSI-Setup zu erweitern, gibt es soge-
nannte Erweiterungen/Plugins. Es sind derzeit zwei Arten von Plugins verfligbar, Command-
und Theme-Plugins.

Plugins sind ZIP-Dateien, die eine Plugin-Info-Datei und die von dem Plugin benétigten Da-
teien beinhalten. Derzeit gibt es z. B. Firefox, OpenSSH, PuTTY oder UltraVNC als Erweiterun-
gen. Verwenden Sie stets die neueste zur Verflgung gestellte Plugin-Version. Bitte achten Sie
darauf, die zu ihrem System passende Programmarchitektur (32- oder 64-Bit) auszuwahlen.

Installiert bzw. deinstalliert werden Erweiterungen Uber das Menl Einstellungen —

Erweiterungen.
o —
=== Einstellungen
D —
O .
=== Anwendungs-Einstellungen Suche.. X
s ssm
- Installiert Name 4 \ersion
o} Emcierungen V| OpenSSH-X11 I EcE0:
Q= Smartcard

% Befehle )

a Rollen

o Uber Installation fertig

Abbildung 3.11: Erweiterungen
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Hinweis: Um einen als Plugin zur Verfligung gestellten VNC-Client zu verwenden,
muissen Sie zusatzlich folgende Anpassungen vornehmen:

1. Wechseln Sie in das MenU

Bearbeiten — Einstellungen — Anwendungs-Einstellungen.
2. Deaktivieren Sie die Checkbox Verwende genuReSI VNC-Client.

3. Wahlen Sie im darunterstehenden Auswahlmeni den gewlinschten Client aus.

3.10 genuReSI Update

genuReSI verfligt Uber eine Autoupdate-Funktion: Wenn Sie die App starten, wird automa-
tisch geprift, ob eine neue Version der Datei ReSI.exe verflgbar ist. Falls eine neue Version
vorliegt, erscheint das Dialogfeld Update verfligbar. Klicken Sie auf , wenn Sie das Update
installieren mochten. AnschlieBend muss die Anwendung genuReSI neu gestartet werden.

Beim Update wird die aktuelle Version der Datei ReSI.exe installiert und die vorherige Datei
als ReSI_old.exe im TEP-Verzeichnis abgelegt.

Die Autoupdate-Funktion ist standardmaBig aktiviert. Um die Funktion auszuschalten, ge-
hen Sie im Menl auf Einstellungen — Anwendungs-Einstellungen und deaktivieren Sie die
Checkbox Prife bei Start auf Aktualisierungen. Updates missen dann manuell angestoBen
werden.

Hinweis: Bitte denken Sie daran, auch verwendete Erweiterungen zu aktualisieren.

3.11 genuReSI USB/Portable Mode

Um die Anwendung genuReSI auf jedem Rechner verfligbar zu haben, kann sie auf einem
USB-Stick installiert und von diesem gestartet werden. Der USB-Mode kann auch im Read-
Only-Modus gestartet werden. Dann sind alle Schreib-Operationen deaktiviert. So kann bei-
spielsweise die Konfiguration nicht gespeichert werden. Das erlaubt es, genuReSI einmal zu
starten und dann den USB-Stick zu entfernen.
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4.1 Aufgaben des Operators

Als Operator sind Sie fir den Auf- und Abbau der Verbindung vom Rendezvous-Server
zur genubox vor dem zu wartenden Zielsystem zustidndig. Ohne diese Verbindung ist es
dem Fernwarter nicht méglich, die Wartungsverbindung aufzubauen. Auferdem bestimmt
der Operator, ob eine Verbindung aufgezeichnet oder live mitgelesen werden soll, wenn
dies entsprechend konfiguriert ist (Ublicherweise Uber die Managementstation genucenter).
Der Operator kann, sofern Rendezvous so konfiguriert ist, den Zugriff des Fernwarters auf
Keyboard und Maus des Zielsystems zur Laufzeit erteilen und wieder entziehen.

Die Konfigurationsdaten werden Uber die Konfigurationsdatei importiert und kdénnen lokal
nicht gedndert werden.

Der Zugriff auf die Operator-GUI kann sowohl direkt Gber das genucenter oder lokal Uber die
genubox Uber einen speziellen Operator-Login erfolgen als auch Uber genuReSI. Die Bedie-
nung der Operator-GUIs wird in den genucenter/genubox Handblchern erlautert. Installation
und Konfiguration erfolgt wie in Kapitel 2 beschrieben.
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4.2. Aufbau/Abbau der Fernwartungsverbindung ‘genua.

4.2 Aufbau/Abbau der Fernwartungsverbindung

o
Datei Bearbeiten Hife + —o@v Konfiguration aktualisieren

=
genua.
% Fernwartungen / Serviceboxen -1 = servicebox  x
Suche. b 4 N =
! Opsrator Ansicht | §= List
= senvicebox
Typ Verbunden Adresse hhimm:ss  Verbinden/Trennen
x 192.16858.50 00:00:00

Restlaufzeit Zielsysteme

Aufnahmen Browser Start/Stop

% Fernwartungen / Serviceboxen 00 Lagging

Abbildung 4.1: Aufbau der Verbindung / Operator

Im linken Bildschirmfenster stehen die importierten Operator-Verbindungen zur Auswabhl,

im rechten Fenster die zu der Verbindung gehdrenden Verbindungen. Nach Auswahl
der Operator-Verbindung klicken Sie auf den Button Verbinden. Damit wird zuerst die

SSH-Verbindung zur genubox aufgebaut, es wird noch keine Wartungsverbindung gestartet!
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Im unteren Teil des Hauptfensters werden die verfigbaren Verbindungen angezeigt, die mit
dem Button Start ebenfalls gestartet werden kénnen.

o=
Datei  Bearbeiten Hife ¥,=0 _ - Konfiguration skwualiiersn _ "genuq.
& Fernwartungen / Serviceboxen -5  servicebox  x.
Suche.. X -~ =
I Opetaiog Ansicht | §=List
o semicebox
Typ Verbunden Adresse hmm:ss  Verbinden/Trennen
! v 1921685850 000337
restlattennutzang Starte FBZ 'rdp-assoc 3
Speicherpiatz 401,45 MB/401 45 M8 Verfugb:
[SaE ; S Hier wahlen Sie aus ob diese Fernwartungs-Sitzung
Femwartungen Red = = ime o er Start/Stop
ubt ist.

Voller Zugriff fir F:

[ Auswahi speichern

%L Fernwartungen / S¢ M Logging

Abbildung 4.2: Aufbau der Verbindung

Ein Kamera-Icon neben der Verbindung (unter Forwardings) signalisiert, dass das Recording
konfiguriert ist, das Explorer-lcon die konfigurierte Datenaustausch-Option und das

Zugriffssteuerungs-lcon die Zugriffssteuerung zur Laufzeit.

Ist die History aktiviert (siehe Kapitel Einstellungen), kann ein Grund fur den Aufbau ange-
geben werden. AuBerdem werden in diesem Fenster durch Setzen der Aktivierungshaken
das Recording und die Share-Option aktiviert, sowie die Rechte des Fernwarters zu Beginn

der Fernwartung festgelegt.
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4.2. Aufbau/Abbau der Fernwartungsverbindung ‘genua.

Sind Verbindungen aufgebaut, wird im im oberen Teil (1) unter ,Verbunden“ angezeigt, dass
die SSH-Session zur genubox vor dem zu wartenden Zielsystem etabliert ist. Mit dem Button

Trennen kann die Verbindung zur genubox wieder abgebaut werden, Fernwartungsverbindun-
gen bleiben davon unberihrt.

o servicebox %

! Opemiog Ansicht | §= List v
Typ Verbunden Adresse hhimmiss  Verbinden/Trennen
V 192.168.58.50 00:06:13
= 1
Festplattennutzung
Speicherplatz 401,45 MB/401,45 MB Verfugbar 4 2 3
Ferwartungen Restlaufzeit Zielsysteme Aufnahmen Brewser Start/Stop

Abbildung 4.3: Ubersicht Verbindungen

Im unteren Teil wird bei Forwardings (2) angezeigt, ob und welche Verbindungen von der
genubox zur zu wartenden Maschine vom Operator freigeschaltet wurden. Unter Fernwarter
(3) wird der Status der Wartungsverbindung des Fernwarters visualisiert. Durch einen Klick
auf Restlaufzeit (4) kann das Zeitfenster der Fernwartung verandert werden. Mit Klicken auf
Stop kann der Operator die Verbindung von genubox zur zu wartenden Maschine beenden.
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4.3 Zugriffskontrolle zur Laufzeit

AccessControl: rdp-assoc

— O X

Suche.. »

g’ Alle vollen Zugriff

B Alle keinen Zugriff

Mame &

Verbunden

v

fugniffsrechte

d’

Abbildung 4.4: Ubersic

Der Operator kann dem Fernwarter, sofern diese Option in der Konfiguration vorgesehen ist,
zur Laufzeit Zugriff zu Keyboard und Maus des Zielsystems geben oder entziehen. Um diese
Rechte zu dndern, klickt der Operator auf das Zugriffskontrolle-lcon im Bereich Forwar-
dings. Das in Abbildung 4.4 gezeigte Fenster erscheint. Mit einem Klick auf das in unserem
Fall gedffnete Schloss kann der Operator dem Fernwarter den Zugriff auf Maus und Key-
board entziehen. Das Schloss erscheint bei entzogenem Zugriff geschlossen. Ein Klick auf
das geschlossene Schloss 6ffnet es wieder und erlaubt dem Fernwarter erneut Zugriff auf

Keyboard und Maus des Zielsystems.

ht Verbindungen

28 genuReS| — genua GmbH. Alle Rechte vorbehalten.




4.4. Aufzeichnen der Verbindung bei RDP und SSH  ‘genua.

4.4 Aufzeichnen der Verbindung bei RDP und SSH

Es besteht die Mdglichkeit, RDP und SSH Sessions aufzuzeichnen und laufende Sessions
mitzulesen (Recording-Funktion). Dies muss vom Operator gestartet werden, der Fern-
warter kann dies nicht beeinflussen. Ob das Recording konfiguriert ist, kann anhand des
Kamera-Icons bei der Verbindung festgestellt werden (siehe Abbildung 4.3).

Wurde eine Verbindung mit Recording gestartet, kann der Operator sich mit Klick auf das
Kamera-Icon live auf die laufende Session aufschalten. In dem neu gedffneten Session-
Window bedeutet das blinkende Kamera-Icon, dass die Session gerade aufgezeichnet wird,
auBerdem wird angezeigt, ob der Fernwarter gerade verbunden ist.

time left 56m 17s

Abbildung 4.5: Aktives Recording in laufender Session

Wird auf den Button Offnen unter Aufnahmen Browser geklickt, 6ffnet sich das Fenster mit
den bereits aufgezeichneten Sessions. Diese kénnen im Raw Format heruntergeladen, in
VP8-Format konvertiert oder geléscht werden. Konvertierte Aufnahmen kdnnen ebenfalls
auf die lokale Workstation heruntergeladen und dort angesehen werden.

Achten Sie darauf, dass Aufnahmen, die nicht mehr bendétigt werden, rechtzeitig geléscht
werden, damit der verfigbare Speicherplatz nicht komplett belegt wird.

Datei 0 £ Auto-Aktualisieren Intervall

-

@)

It

zielsystem4-16-20-08-07-07-2015 zielsystem4-09-32-05-13-07-2015 zielsystem4-08-44-18-14-07-2015

5-14-07-2015

o]

zielsystem4-09-30-

Speicherplatz 994,70 MB/1004,75 MB Verfigbar

Abbildung 4.6: Download/Konvertierung von Aufnahmen
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4.5 Share-Option

Ist die Share-Option (Datenaustausch) aktiviert, kann der Operator durch Klick auf das
Explorer-lcon den Explorer fir den Operator 6ffnen. Hier werden alle Dateien angezeigt, die
kopiert wurden (Up- und Download), auBerdem kann der Operator lUber das Download-Icon

in der Menuzeile die Dateien herunterladen.

. N
Datei Z O m é . 0 % Auto-Aktualisieren Intervall .

Date Filename Operation State
15.07.2015 11:07:41 /recmote-430_000-i386.tgz upload complete
15.07.2015 11:07:18 /Config-fernwarter 42.resi upload complete
15.07.2015 11:05:57 /Firefox Setup 6.0.exe upload complete

Size
6,34 MB
261 KB
1318 MB

Abbildung 4.7: Dateiaustausch

Falls fUr die Rendezvousbox ein per ICAP angebundener Virenscanner eingerichtet wurde,
werden die Ubertragenen Dateien automatisch auf Schadsoftware geprift und stehen erst
nach Freigabe durch den Virenscanner zur Verfigung. Bei Bedarf werden im Transferstatus

weitere Informationen zu diesem Vorgang angezeigt.

Datei A O -ﬁ é . 0 = Auto-Aktualisieren Intervall }
Date State Filename Maintainer Size
05.03.2021 14:23:13 Q Infiziert /feicar.com.txt resimaintainer (Fernwarter ReSl) 68 B
05.03.2021 12:09:25 ° Abgeschlossen [reeeesssiii.txt resimaintainer (Fernwarter ReSl) 188

Abbildung 4.8: Malware gefunden (,,Infiziert®)
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4.6. Konfigurationsupdates "genucl.

4.6 Konfigurationsupdates

Konfigurationsdnderungen, wie z. B. das Hinzuflgen neuer Fernwartungsverbindungen, erfol-
gen Ublicherweise Uber das genucenter. Besteht bereits eine SSH-Verbindung zur genubox,
werden die Konfigurationsanderungen bei jedem genuReSI-Statuscheck sofort Ubertragen
und angezeigt. Neue Konfigurationsdateien missen somit nicht aktiv eingelesen werden.

Alternativ klicken Sie in der Titelleiste auf Konfiguration aktualisieren. genuReS| App prift
dann aktiv alle fir SSH eingerichteten Rendezvousboxen auf Konfigurationsdanderungen und
aktualisiert bei Bedarf die vorhandenen Konfigurationen.
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4.7 Logging/History

11 Logging v

Filter Minimum Logging Level: | Info *

Prioritét Datum ¥ Nachricht

07.06.2023 12:1349  VNC verbunden mit
127.0.0.1:50417

07.06.2023 12:13:49 Forwarding Request von
127.0.0.1:59429 an
127.0.0.1:59417

07.06.2023 11:55:28 Verbunden mit
192.168.56.30:22 (S5H)

07.06.2023 11:55:28 Starte Forwarding
127.0.0.1:59417 ->
127.0.0.1:7002 (SOCKS: False)

07.06.2023 11:55:26 HostKey in C:\Users\admin
“wsshiknown_hosts gefunden

07.06.2023 11:55:25 Verbinde zu 192.168.56.30:22
(S5H)

07.06.2023 11:55:25 Verwende Private-Key von

Fernwarter Maintainer

07.06.2023 11:55:22 Unable to Check for Updates:
Der Remotename konnte
nicht aufgelést werden:
‘support.genua.de’

07.06.2023 11:55:22 Update Server: hitpsy//
support.genua.de

I;'El Fernwartungen / Serviceboxen [ Logging

Abbildung 4.9: Logging

Wird im Hauptfenster der Reiter Logging angeklickt, werden die Logdaten von genuReSI| und
den Verbindungen angezeigt. Es stehen die LoglLevel Info, Debug und Error zur Verflgung.
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4.7. Logging/History

‘genua.

Um die Verbindungsdaten der letzten Verbindungen (History) anzuzeigen, wahlen Sie in der
Toolbar das letzte Icon History. Im History-Fenster kann sowohl der Zeitraum der Verbin-

dungen definiert als auch ein Suchtext eingegeben werden. Die Daten kénnen lokal in einer

Datei gespeichert werden, um sie beispielsweise bei einer Supportanfrage zur besseren Feh-
leranalyse mitzuschicken.

Filter

Wer
Fern Warter
Opa Rator
Fern Warter
Opa Rator
Fern Warter
Fern Warter
Fern Warter

Opa Rator

@ History

T
Datum Datum auswahlen E] -

Text Suche..

Wohin Warum

my_fernwartung 10.0.8.120 (SSH) Test Wartung 1
my_fernwartung (FBZ)
my_fernwartung 10.0.8.120 (SSH)
my_fernwartung (FBZ)
my_fernwartung 10.0.8.120 (SSH)

fbz-trainer 10.0.9.4 (SSH) Neue Verbindung testen
fbz-trainer 10.0.9.4 (SSH)

neue Verbindung

fbz-trainer (FBZ) neue Verbindung

{Datum auswahlen

X

Startzeit

28.10.2014 09:35:39

28.10.2014 11:40:20

28.10.2014 13:31:54

14.07.2015 10:39:41

14.07.2015 10:43:48

Endzeit

28.10.2014 10:21:21

28.10.2014 11:41:13

28.10.2014 12:11:56

28.10.2014 13:31:55

28.10.2014 14:09:53

14.07.2015 10:43:34

14.07.2015 10:43:56

14.07.2015 10:44:22

Dauer

00:45:42

00:31:36

00:37:59

00:03:53.30434<

00:00:07.27941¢

m

[ Loschen l[ In Datei speichern

Abbildung 4.10: History
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Bei einer laufenden Verbindung kann der Operator Uber den Button Logging (Buchsymbol)
die aktuelle Logdatei 6ffnen:

Femwartungen ‘ Restiaufzeit v Forwardings Fernwarter ‘ Aufnahmen Browser ‘ Start/Stop

|

Abbildung 4.11: Logging laufende Session

Diese wird dann in einem separaten Fenster angezeigt:

Jul 14 10:30:40 gb-sb-trainer fbz[1]: rv_checkmaxtime: timeout -
Jul 14 10:30:40 gb-sb-trainer fbz[1]: recmote stop [pid 20672]: removing session

Jul 14 10:30:40 gb-sb-trainer fbz[1]: recmote start [pid 26324, user operatord]: /var/rendezvous/recmote/1/1/rxvt.sh exit status 143

Jul 14 10:30:41 gb-sb-trainer fbz[1]: recmote start [pid 31503, user operatord]: /usr/local/bin/Xvnc exit status 0

Jul 14 10:30:41 gb-sb-trainer fbz[1].wsys[1]: recording [pid 31449, user operatord]: recording id rec29e5bfe7e48fe978954eldeabe5a73cc finish
Jul 14 10:30:41 gb-sb-trainer fbz[1].wsys[1]: recording [pid 31448, user operator4]: exit(0)

Jul 14 10:30:41 gb-sb-trainer fbz[1]: recmote start [pid 24907, user operatord]: /usr/libexec/recmote-record.sh exit status 0

Jul 14 10:30:42 gb-sb-trainer fbz[1]: recmote start [pid 23096, user operatord]: /usr/local/libexec/recmote-ossd exit status 1

Jul 14 10:30:42 gb-sb-trainer fbz[1]: recmote stop [pid 20672]: exit(0)

Jul 14 10:30:42 gb-sb-trainer fbz[1]: rv_stop: terminating

Jul 14 10:30:42 gb-sb-trainer fbz[1]: Transferred: sent 29572, received 24580 bytes, in 3619.7 seconds

Jul 14 10:30:42 gb-sb-trainer fbz[1]: Bytes per second: sent 8.2, received 6.8

Jul 14 10:30:42 gb-sb-trainer fbz[1]: rv_launch_ssh[29209]: ssh exited with 255

Jul 14 10:50:59 gb-sb-trainer fbz[1]: Authenticated to 10.0.9.4 ([10.0.9.4]:22).

Jul 14 10:50:59 gb-sb-trainer fbz[1]: rv_start: ready (requested by operatord)

Jul 14 10:51:00 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operatord]: started

Jul 14 10:51:00 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operatord]: starting session for wsystem zielsystem4

Jul 14 10:51:01 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operatord]: VNC server started

Jul 14 10:51:02 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operator4]: OSSD daemon started

Jul 14 10:51:02 gb-sb-trainer fbz[1].wsys[1]: recording [pid 6303, user operatord]: recording id rec99d954dfd583a829020437398448ffd0

Jul 14 10:51:03 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operatord]: session recorder started

Jul 14 10:51:04 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operatord]: SSH terminal window started

Jul 14 10:51:04 gb-sb-trainer fbz[1]: recmote start [pid 13906, user operatord]: exit(0)

Jul 14 10:51:05 gb-sb-trainer fbz[1]: User operator4 connected to wsystem 1 on port 12900

Jul 14 10:51:07 gb-sb-trainer fbz[1]: User operator4 disconnected from wsystem 1 on port 12900

Jul 14 10:56:38 gb-sb-trainer fbz[1]: User fernwarter4 connected to wsystem 1 on port 7000 |

« | m »

Abbildung 4.12: Logdaten Output
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4.8. Lokale Einstellungen ‘genua.

4.8 Lokale Einstellungen

Uber das Icon Einstellungen im Toolbar kénnen eine Vielzahl an Einstellungen vorgenommen
werden:

* Anwendungs-Einstellungen:
Hier kdnnen allgemeine Einstellungen wie Thema, History-Aktivierung und Log Level vor-
genommen werden.

e SSH:
Hier kénnen SSH relevante Einstellungen zu SSH-Forwarding und LDAP vorgenommen
werden, sowie die Netzwerkkarte fir Mapping-Adressen ausgewahlt werden.

* Erweiterungen:
Installation/Deinstallation von Plugins, siehe Kapitel 3.9.

*  Smartcard:
Dateipfad zur Smartcard Middleware.

+ Befehle:
Definition von Befehlen, siehe Kapitel 3.8.

e L2TP:
Definition von L2TP Parametern.

* Rollen:
Ubersicht verfugbarer Rollen und Einstellungen.
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l:‘::f:l Einstellungen: Anwendungs-Einstellungen

e — .
=== Anwendungs-Einstellungen

O

SSH

* Erweiterungen

Q= Smartcard

mO—
wmml= Einstellungen
e —

Logging-Stufe Info =

Thema MNormal -

Symbal Set Bunt b

VNC-Client fiir Recmote Verwende genuReS1 VNC-Client
HTTP

Registriere Dateiendung (*.resi) -

Aktiviere History |

Detail-Ansicht [ ioder Strg + D in der Hauptibersicht

Priife bei Start auf Aktualisierungen

Priife auf Aktualisierungen

SchlieBen
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Abbildung 4.13: Einstellungen

genuReS| — genua GmbH. Alle Rechte vorbehalten.




4.9. genuReSI Update "genuq.

4.9 genuReSI Update

genuReS| verfligt Uber eine Autoupdate-Funktion: Wenn Sie die App starten, wird automa-
tisch geprift, ob eine neue Version der Datei ReSI.exe verflgbar ist. Falls eine neue Version
vorliegt, erscheint das Dialogfeld Update verfligbar. Klicken Sie auf , wenn Sie das Update
installieren méchten. AnschlieBend muss die Anwendung genuReSI| neu gestartet werden.

Beim Update wird die aktuelle Version der Datei ReSI.exe installiert und die vorherige Datei
als ReSI_old.exe im TEMP-Verzeichnis abgelegt.

Die Autoupdate-Funktion ist standardmaBig aktiviert. Um die Funktion auszuschalten, ge-
hen Sie im MenU auf Einstellungen — Anwendungs-Einstellungen und deaktivieren Sie die
Checkbox Priife bei Start auf Aktualisierungen. Updates miissen dann manuell angestof3en
werden.
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‘genua.

5.1 Konfigurationsdateien

genuReS| Konfigurations- und Logdateien befinden sich in den Verzeichnissen des jeweili-
gen Benutzers unter AppData\Local\genua_GmbH und AppData\Roaming\ReSI. Diese Verzeichnis-
se sollten bei Backups mitgesichert werden.
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5.2. Rollenverwaltung ‘genua.

5.2 Rollenverwaltung

ID: 0

Role: Operator
Name: Cper Ator
Loginname: zieloperator
LDAP: L
Smartcard: L]

Verbindungen Stoppen wenn
Smartcard entfernt wird

PrivateKey: | . BEGIN RSA PRIVATE KEY-----
MIIEowIBAAKCAQEAsSfsfOql/ci+RsOwPdhamv4)3vjHRp5zGIA2a4Q%915AMxUC
iNOepLnhjRIQNtbUXSQB3bFLUvkiKnN4c98ncN96qe6MZPovTshsVQq1Dp8xx0ux
FsJllxvBa1TprnTw06hCzjYgOMnKoLVRCtmtijkMkJ81E+xGmme38UF3JHziCrxe
hdtAdqV2/Q+m83ICRPbsUHSGH7M47px0naK2N4cvi9kNuNg6N8gNOAT7jeZR18+0k
oCHjrv6Uruq9UDHKUGQSGtQY/q+LaNWt8RkVhHmM7zL62c0Xt2EA8/)2THArO7fGF
RuT6FQyrosm59XD6VCPtKROue/Np0Odje2QIDAQABACIBAQCXLFI3HC6cIlIS
5r6dd+ORgZkAycCbdZj5aluWEimrVgloLdSU4ERHAOWCBQfvWBGyTYi+GodRhwFt
wk2Wa2YnvrzZB/SMMqZuDz/KrjFIAdojnGbl6g90zl+ WbMZgle/wXhRsDfKntSMR
UsiOfsTFP/uF6iYMEOMIfduMp3W5DuBGDOupCB5eAtvX5NSyQU/yKN1Z2qOCUKI
QCLxCFKPQxs/BOF7LOqip2g21Q0aV8Spx/rOI6iiW39ImMLvQ8jc5Wolg/ilgGUWI
fS5R1ZrD7MReASEHfRkVxfyRI2Ug)dCs70xFulojG2xJaRQ4YbTYflelCxNICQtP
+U/tPo1RAcGBAONTediRNYRq+Up8TSPjIQITj85WsHMcanSOFmu8PRug4iyT/bIN
dfOK6h98UrfaxC4162uWfyOHAdEgctlqd4570SHDW 3yzImKogrqyW3tyMEZHHM + W
1JrxX58PyxZaiejZV+ZIBcRyBDxgrlGUdCTVVHS5TYu)U4UGyHFeZtFIVAOGBAMeA
awgHs0E8/Xn+NsGiVQtoo9KFPCthHhc2LgFAvd2RFOY4I6FA/WpoS6WLISIBhbO
fBI20BQOS5tfTzwYfIBaUhXtmq7U8r1dsrv2hgXsQsQeTHG8KaPG8Dv/uvF2CIL1B
ILoRo9D6W3py5m99ewz5hhvC76vQxeGQpfOwwvt 1 AcGAAMIKofGLVYRKeAGDjMiAc
ZXjYxhHOKZBXsVcX9xMnFNYqvsriWwHr3ZyOLZZRC6pYah9to1gVhxrQMxADBB +n
ly/HFnKEz/7UunlIMCLUgKvGw8XVEHWFSIaFORaiS16xmWZF3J0egluDndppliYo
3YX698QKAINTdR/X2jc7Q60CgYAbEEKPEQTPul 1xCVb4epOUaSykRelJ20mxLfAQ
uVLZM3kiZsEx3DgbLcWihigsLFgx1j2YArYemlIOI2KRSMFES7xWrOPTFY8kmR1U
ec+SXZ+pATmzAK33RubCexL5s141LmwbHkXi9XVuKa5+Y/1YrdNJV1rbnPhUvT28
gTyJEQKBgG7XeKQSACer+xOtMVEAL3J4xHT3)5GaYUMPCAVIMoE+hj37bbYVigY)
5eC4UNz2NeORWZHUDS8YxJOoxt9ImkZfOLCE +S+KVQFf5frYOPoi3owyWOIDtIhKE
1GO9RXgrmH;)8stnInL/DsrMBBdDCW3IqtN +gX+k3+b6795780HSyjF

L2TP-Passphrase:

I Abbrechen I I Speichern

Abbildung 5.1: Rollenverwaltung

Normalerweise werden die Konfigurationsdateien inklusive der Rollen (Loginname und Pri-
vate Key/L2TP Passphrase) auf dem Managementsystem erstellt und missen lokal nicht
editiert werden. Sollen Werte wie Private Key angepasst werden, kann dies Uber das Menl
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Rollen in der Toolbar erfolgen. Dazu die gewlinschte Rolle anklicken und es 6ffnet sich ein
Fenster im Editiermodus. Die Anderung liber den Button Speichern abspeichern.
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5.3. Verwendung einer Smartcard ‘genua.

5.3 Verwendung einer Smartcard

Es kann zur Authentisierung des Operators und des Fernwarters eine Smartcard verwendet
werden.

5.3.1 PKCS#11 Modul

O
=== Einstellungen
D

B .
=0= Anwendungs-Einstellungen | | PKCS#11 Modul | cawindows\System32\cardos11_64.dll

@ - Beschreibung: CardOS API PKCS#11 Library Version: 2.20
. Smartcard:
* Erweiterungen
Q™ Smartcard

.................. Keine Eintrage
8% Befehle .

Aktualisieren

lE L2TP Eintrage
a Rollen

o Uber

Abbildung 5.2: Auswahl des PKCS Moduls

Tragen Sie den Dateipfad zu Ihrer PKCS#11 Middleware unter Einstellungen — Smartcard der
genuReSI ein. Den Dateipfad entnehmen Sie bitte dem Handbuch der von Ihnen verwendeten
Smartcard-Software.

5.3.2 Smartcard-Zuweisung

Um die Smartcard-Authentisierung eines Benutzers zu ermdéglichen, wéhlen Sie unter
Einstellungen — Rollen den entsprechenden Benutzer aus. Aktivieren Sie die Checkbox
Smartcard und tibernehmen Sie die Anderungen anschlieBend mit einem Klick auf Speichern.
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Sollen die bestehenden Verbindungen angehalten werden, sobald die Smartcard entfernt
wird, aktivieren Sie zusatzlich die Checkbox Verbindungen Stoppen wenn Smartcard
entfernt wird.

Hinweis:
Diese Option kann zu Problemen bei kontaktlosen Smartcards fihren, da diese nur bei der
ersten Initialisierung aktiv sind und anschlieBend entfernt werden.

5.3.3 Public-Key im genucenter zuweisen

O
=== Einstellungen
D —

=0 Anwendungs-Einstellungen | | PKCS#11 Modul | cawindows\System32\cardos11_64.dll
= sk Beschreibung: CardOS API PKCS#11 Library Version: 2.20
- Smartcard: 1234 (Gemplus USB SmartCard Reader 0)

ol rsseose

Q= Smartcard
Name

Befehl
g:g sieme £ 2048 Bit RSA Public Key Speichern als PEM
IE L2TP Eintrage

}l Rollen
o Uber

Abbildung 5.3: Smartcard Men(

Der Public-Key der Smartcard muss der Rendezvousbox bekannt sein, damit Sie sich per
Smartcard authentisieren kénnen.

Exportieren Sie hierzu den Public-Key der Smartcard des Benutzers im unter Einstellungen
— Smartcard mit einem Klick auf Speichern als PEM und laden Sie diesen Key im genucenter,
je nach Funktion des Benutzers, unter Rendezvous — Operator/Fernwarter — <genuReSI
Benutzer>Offentlichen Schliissel aus Datei hochladen hoch.
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5.3. Verwendung einer Smartcard ‘genua.

Aktivieren Sie im genucenter auBerdem den Login mit SSH-Schlissel flr den Benutzer. Spei-

chern Sie anschlieBend Ihre Anderungen und updaten Sie die Konfiguration aller beteiligten
Systeme.

5.3.4 Verbindung Aufbauen

h PIN fiir Smartcard zur Anmeldung
an srinkes@172.28.4.201

Abbrechen | [ OK

Abbildung 5.4: Smartcard PIN-Eingabe

Beim Aufbau der Verbindung, werden Sie nach der PIN lhrer Smartcard gefragt. Nach der
erfolgreichen Eingabe, haben Sie Zugriff auf Ihre Verbindungen.
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5.4 Verwendung mit Firewall/NAT-Gateway

5.4.1 SSH Weiterleitung

Wenn sich lhre Rendezvousbox hinter einer Firewall oder einem NAT-Gateway befindet und
nicht direkt erreichbar ist, kénnen Sie eine SSH Weiterleitung einrichten um die Verbindung
zur Rendezvousbox zu ermodglichen. Auf der Firewall muss eine Regel zur direkten Port
Weiterleitung angelegt werden, welche SSH auf die Rendezvousbox weiterleitet.

Tragen Sie in der genuReS| unter Einstellungen — SSH — SSH Weiterleitung die IP-
Adresse/Hostname und/oder den Port ein, auf dem die Weiterleitung aktiviert ist.
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5.5. HTTP Proxy fur SSH "genua.

5.5 HTTP Proxy fiir SSH

Sollte es nicht moglich sein eine feste Port Weiterleitung fir SSH zur Rendezvousbox
einzurichten, kann SSH auch Uber einen HTTP Proxy Ubertragen werden.

Sie kénnen entweder den in Threm Windows System hinterlegten HTTP Proxy verwenden
oder einen eigenen Proxy eintragen. Sollte der Proxy eine Authentisierung erfordern, geben
Sie |hre Zugangsdaten gemaBi folgendem Muster in das Feld HTTP Proxy fiir SSH ein.

Benutzer:Passwort@IP-Adresse/Hostname:Port
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5.6 GUI-Gestaltung

(12 genuRes] - O X
o
Datei  Bearbeite Hilf L i is L
LS ML |+ = O _ i Konfiguration aktualiieren genua.
=& Fernwartungen / Serviceboxen -3 o rdp-assoc X
Fuche x| o
! Maintainer Ansicht | 2= List v
o rdp-assac
S sstnazeoc Typ Verbunden Adresse hh:mmiss  Verbinden/Trennen
v 1921685630 00:03:34
=
Zielsysteme: Status Zieisystem Befehl
win10rdp - & O ROP Ausfiihre Autostart

[0 ssh-assoc  x

! Maintainer Ansicht | §= List &

Typ Verbunden Adresse hhmmiss  Verbinden/Trennen
192.168.56.30 00:00:00
=
Zielsystame Status Zieisystem Befehl
RDP ~ | |Ausfihren| [] Autostart

=% Fernwartungen / Serviceboxen 0 Logging

Status: Info: Verbunden mit 192.168.56.30:22 (SSH)

Abbildung 5.5: GUI Gestaltung

Die Anwendung genuReSI| verwendet den sogenannten Dock Mechanismus. Damit kénnen
Fenster verschoben, am Bearbeitungsrahmen angedockt oder auch auf verschiedenen Bild-
schirmen angeordnet werden (siehe https://docs.microsoft.com/de-de/visualstudio/ide/
customizing-window-layouts-in-visual-studio, ,Anordnen und Andocken von Fenstern®). Da-
durch kdnnen Sie Ihren Bildschirm beliebig anpassen und gestalten.
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5.7. Neue Befehle ‘genua.

5.7 Neue Befehle

Das Rendezvous-Konzept benltzt intern einen Mechanismus namens Port Forwarding, Gber
den Verbindungen Uber den Rendezvous-Server zu der betreuten Maschine durchgeschleust
werden. Im Meni Befehle der Toolbar kénnen direkt Befehle definiert werden, die dann auf
dem Zielsystem (der zu wartenden Maschine) ausgefthrt werden. Dazu muss die Befehlssyn-
tax des zu verwendenden Befehls bekannt sein, die Variablen %H0STY% und %PORTY% werden fur
den Hostnamen und den benutzten Port eingesetzt. Es werden Windows Umgebungsvaria-
blen unterstltzt. Beispiel: Auf dem Zielsystem soll via PUTTY eine SSH Verbindung gedffnet
werden. Unter Dateiname wird definiert, wo sich im lokalen Dateisystem die putty.exe be-
findet, unter Argumente muss der Befehl -P JPORTY, %HOST% definiert werden, da PUTTY via
Kommandozeile den Port mit -P anspricht.
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Um das Siemens STEP7 Protokoll mit Rendezvous zu nutzen, empfiehlt es sich, einen
Loopback-Adapter in Windows anzulegen.

6.1 Installation eines Microsoft Loopback-Adapters

Im Folgenden flUhren wir Sie Schritt far Schritt durch die Installation eines Microsoft
Loopback-Adapters:

1. Stellen Sie sicher, dass Ihr Windows-Benutzer Administratorrechte hat.
2. Offnen Sie das Programm zur Eingabeaufforderung mit Administratorrechten:

*  Windows 7: Klicken Sie auf Start und wahlen Sie Alle Programme — Zubehor. In Zu-
behor klicken Sie rechts auf den Eintrag Eingabeaufforderung und wahlen Sie im
Kontextmenid Als Administrator ausfiihren.

»  Windows 8 oder 10: Klicken Sie rechts auf den Button Start. Wahlen Sie im Kontext-
menU Eingabeaufforderung (Administrator).
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6.1. Installation eines Microsoft Loopback-Adapters ‘genua.

Geben Sie nun im neu gedffneten Fenster mit der Eingabeaufforderung hdwwiz.exe ein.
Ein Assistent zur Installation von Hardware 6ffnet sich.

Willkommen

Mit diesem Assistenten konnen Sie Treibersoftware installieren,
um dltere Gerdte chne Plug & Play zu unterstitzen, die nicht
automatisch von Windows erkannt werden.

Sie sollten diesen Assistenten nur verwenden, wenn Sie Gber
fortgeschrittene Hardwarekenntnisse verfigen cder wenn Sie
vom technischen Support hierher verwiesen worden sind.

Falls die Hardware mit einer Installations-CD geliefert
wurde, sollten Sie auf "Abbrechen” klicken, um den
Assistenten zu schlieBen, und die Hardware mit der
Hersteller-CD installieren.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Abbildung 6.1: Hardware Wizard
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Nachdem Sie Weiter geklickt haben, fragt der Assistent, ob Sie die Hardware automa-
tisch suchen oder manuell auswihlen méchten. Wahlen Sie hier Hardware manuell aus
einer Liste wahlen und installieren (fiir fortgeschrittene Benutzer) und klicken Sie Wei-

ter.

Mit diesem Assistenten konnen Sie weitere Hardware installieren.

Mit diesem Assistenten kann Hardware gesucht und automatisch installiert werden. Sie
konnen aber auch eine Hardwarekomponente aus einer Liste auswahlen.

Wie mochten Sie vorgehen?

() Hardwarekomponente automatisch suchen und installieren (empfohlen)

(®Hardware manuell aus einer Liste wahlen und installieren (far fortgeschrittene Benutzer):

54

Abbildung 6.2: Auswahl der Installations Methode
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6.1. Installation eines Microsoft Loopback-Adapters  ‘genua.

Der Assistent zeigt Ilhnen nun eine Liste mit Hardware-Typen zur Auswahl. Wahlen Sie
hier Netzwerkadapter aus und bestétigen Sie mit Weiter.

Wahlen Sie den Typ der zu installierenden Hardware aus der Liste.

Klicken Sie auf "Alle Gerate anzeigen", falls die Hardwarekomponente, die Sie hinzufigen
machten, nicht angezeigt wird.

Gangige Hardwaretypen:

[i}') Naherungsgerite

! Netzwerkadapter

EJ]PCMCIA-Adapter
é‘ POS HID Barcode scanners
C— POS HID Magnetic Stripe Reader
s RAM-Laufwerke
& SAMSUNG Android Phone
@ SBP2 IEEE 1394-Gerite
& SD-Hostadapter

Abbildung 6.3: Auswahl des Netzwerkadapteres
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6. Sie werden gefragt, welcher Netzwerkadapter installiert werden soll. Wahlen Sie
Hersteller — Microsoft und im Feld Netzwerkadapter den Eintrag der Loopback-
Adapter enthilt und klicken Sie dann Weiter. Der genaue Name des Adapters unter-
scheidet sich von Windows-Version zu Windows-Version.

Netzwerkadapter auswahlen
Welcher Netzwerkadapter soll installiert werden?

Wahlen Sie den passenden Netzwerkadapter aus, und klicken Sie auf "OK". Klicken Sie auf

\2; "Datentrager”, wenn Sie Gber einen Installationsdatentrager fir dieses Feature verfigen.

Hersteller Netzwerkadapter:
5 Microsoft Hyper-V-Netzwerkadapter
5 Microsoft Kerneldebugger-Netzwerkadapter

Intel Corporation
Microsoft E4 Microsoft Loopbackadapter far KM-TEST

Oracle Corporation Microsoft Network Adapter Multiplexor Default Miniport

I e o2 C A A Mo xo.

Intel

Datentréger...

Der Treiber hat eine digitale Signatur.

Warum ist Treibersignierung wichtig?

<Zuriick || Weter> | | Abbrechen

Abbildung 6.4: Auswahl des Loopback-Adapters
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6.1. Installation eines Microsoft Loopback-Adapters  ‘genua.

Der Assistent zeigt jetzt an, dass das Loopback-Adapter installiert werden soll. Besta-
tigen Sie erneut mit Weiter. Der Loopback-Adapter wird nun installiert.

Die neue Hardware kann jetzt installiert werden.

Zu installierende Hardware:

Microsoft Loopbackadapter far KM-TEST

Klicken Sie auf "Weiter", um die neue Hardware zu installieren.

Abbildung 6.5: Installation
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8. Die Installation wurde erfolgreich abgeschlossen. Klicken Sie nun auf Fertig stellen.

Fertigstellen des Assistenten

Folgende Hardwarekomponenten wurden installiert:

L‘. Microsoft Loopbackadapter far KM-TEST
= _

Die Software fir das Gerdt wurde installiert.

Klicken Sie auf "Fertig stellen”, um den Vorgang abzuschlieBen.

Abbrechen

Abbildung 6.6: Abschluss der Installation
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6.2. Verwenden des Loopback-Adapters ‘genua.

6.2 Verwenden des Loopback-Adapters

6.2.1 Prifen ob das Loopback-Adapter erfolgreich installiert wurde

Um zu Prifen, ob der Loopback-Adapter tatsachlich im System verflgbar ist, gibt es zwei
Méglichkeiten:

1. Rufen Sie den Geradte-Manager auf und sehen Sie in Netzwerkadapter nach, dort wird
nun ein Loopback-Adapter neben den anderen Adaptern angezeigt.

Datei Aktion Ansicht ?
e @ E HmEl € %S

4 24 WinDev-srinkes
» Y3 Anschlasse (COM & LPT)
> Q‘ Audio-, Video- und Gamecontroller
> ﬂ Audioeingdnge und -ausgange
> /M Computer
» o= Druckwarteschlangen
» &) DVD/CD-ROM-Laufwerke
> I:QE Eingabegerdte (Human Interface Devices)
> B, Grafikkarte
> Cg IDE ATA/ATAPI-Controller
> a Laufwerke
> L‘j Méuse und andere Zeigegerate
» I Monitore
El_? Netzwerkadapter
I? Gigabit-Netzwerkverbindung Intel(R) 82579V
|i- Microsoft Loopbackadapter far KM-TEST|
Li_? VirtualBox Host-Only Ethernet Adapter
> Prozessoren
> Sensoren
> [P Sicherheitsgerite
> | Softwaregerate
» & Speichercontroller
> M Systemgeréte
> &= Tastaturen
. § USB-Controller

Abbildung 6.7: Gerdatemanager

2. Offnen Sie erneut die Eingabeaufforderung und geben Sie ipconfig ein. Dort erscheint
nun der neue Adapter.
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ey
Ethernet-Adapter Ethernet 2:

Uerbindungsspezifisches DHS-Suffix:

Beschreibung ackadapter fiir RM-TEST
Physische fAd e = 02-00-4C-4F-4F-50

DHCP aktiviert Hein

Autokonfiguration aktiviert . . . Ja

Uerbindungslokale IPvé-Adresse . fe80::6940:9216:6f2b-fe71220(Bevorzugt)

IPvi-Adresse (Auto. Konfiguration): 169.254.254.113(Bevorzugt)

Subnetzmaske 255.255.0.0

Standardgatew 3

DHCPv6-IAID oo 268566604

DHCPv6-Clien o 00-01-00-01-19-7A-AB-17-00-19-99-DE-9C-C3
DHS-Server fecOzDzD:=ffff 1

fec D:ffff 1

fecD:D:z0:ffff

NetBIOS iiber TCP/IP fktiviert

Abbildung 6.8: Powershell

6.2.2 Einsatz des Loopback-Adapters in der genuReSI

Um den neuen Adapter in der genuReSl| einzusetzen, navigieren Sie in der genuReS| zu
Einstellungen — SSH. Als Netzwerkkarte fiir Mapping Adressen wiahlen Sie nun aus dem
Dropdown-Meni{ den neuen Loopback-Adapter.

O
=== Einstellungen
D —

O .
==0= Anwendungs-Einstellungen Netzwerkkarte fir Mapping-Adressen | Microsoft Loopbackadapter fir KM-TEST ~

=] ssh SSH Debug Ol
-~
; SSH Weiterleitung Weiterleitungs-Host Weiterleitungs..
Erweiterungen = =
HTTP Proxy fir SSH @® kein Proxy
Q= Smartcard () System Proxy verwenden

() Eigenen Proxy verwenden

% Befehle HTTP p,:,,‘\.,;, fiir SSH

D Eintrs
IB L2TP Eintrage LDAP Benutzername

a Rollen
o Uber

ademl|

Abbildung 6.9: Loopback-Adapter in der genuReSI
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6.2. Verwenden des Loopback-Adapters ‘genua.

Sobald man die Verbindung herstellt, fragt Windows, ob genuReSI dem Loopback-Adapter

eine |IP zuweisen darf.

Mochten Sie zulassen, dass durch das folgende
Programm Anderungen an diesem Computer
vorgenommen werden?

Programmname: Netzwerkbefehlsshell

Verifizierter Herausgeber: Microsoft Windows

Programmpfad: "C:\Windows\System32\netsh.exe"
interface ip add address "Ethernet 2"
192.168.100.3 255.255.255.255

Informationen zum Zertifikat dieses Herausgebers anzeigen

Anzeigezeitpunkt fiir die Benachrichtigungen dndern

Abbildung 6.10: Benutzerkontensteuerung

Bestatigen Sie mit Ja.
Ist die Verbindung hergestellt, sieht man in der Detailansicht (Wechsel zur Detailansicht mit

+ @), dass als Lokale Adresse die IP 192.168.100.3 eingestellt ist. Diese IP wird vom
Administrator vorher am genucenter als S7-Adresse eingetragen.

(%) genuRes! - b
O
Detel Searbeiten Hife =0 _  Konfiguration aktuaisierzn _ "genuCI.

o ssh-assoc  x

! Maintainer Ansicht | §= List v

Adresse hh:mmess  Verbinden/Trennen

Typ Verbunden
V 192.168.56.30 00:00:00
-
Loksle Adresse Lokaler Port Remote Adresse Remote Fort Status Zielsystem Befenl Start/Stop
192.168.1003 [ bynamisch 127.001 7003 v RDP v | | Ausfahren| [] Autostart Start

Abbildung 6.11: genuReSI mit aktiver Verbindung

Nun zeigt auch ipconfig die von genuReSI gesetzte IP:
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e

Ethernet-Adapter Ethernet 2:

Uerbindungsspezifisches DHS-Suffix:

Beschreibung : Microsoft Loopbackadapter fiir KM-TEST
02-00-4C-4F-4F-50
Hein

Autokonfiguration aktiviert . . . Ja
Uerbindungslokale IPvé6-Adresse . feB80::6940:9216:6f2b:fe71220(Bevorzugt)

IPvh-Adresse 192.168.100.2(Bevorzugt)
Subnetzmaske 255.255.255.255
IPvi-fAdresse 192.168.100.3(Bevorzugt)
Subnetzmaske . 255.255.255.255
Standardgateway
DHCPv6-IAID 268566604
DHCPv6-Client-DUID 00-01-00-01-19-7A-AB-17-00-19-99-DE-9C-C3
DHS-Server fecD:D:zD:ffff
fecl: ffff
fecO:zD:D:ffff::
NetBIOS iiber TCP/IP fktiviert

Abbildung 6.12: Powershell mit Mapping

Sobald genuReSI beendet wird, werden die gesetzten IPs wieder geldscht.
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